OPERACNI * ok EVROPSKY FOND PRO REGIONALN{ ROZVOJ

II INTEGROVANY : B EVROPSKA UNIE
PROGRAM

SANCE PRO VAS ROZVOJ

Priloha ¢. 2: Technické zadani zakazky - PoStovni server a sluzby
komunikacniho reSeni pro MU Pohorelice

Ucelem vefejné zakazky je vybudovani, provoz a udriba infrastruktury pro provozovani aplikaci a
sluzeb TC ORP Pohorelice.

Soucasti poZzadavku na feSeni je zpracovani:

¢ Provadéciho projektu, véetné detailni analyzy
¢ Dokumentaci findlniho vyhotoveni

e Navrh zatéZzovych testl

 Popis pravidelné udrzby systémy

¢ Implementace

Obecna cast - popis reseni TC ORP

Technologicka centra budou integralni soucasti systému eGovernment, propojenou infrastrukturou
KIVS.

Implementace eGovernment vyZaduje vytvoreni, provoz a udrzbu infrastruktury pro zpracovani
klicovych dat regionu prostfednictvim aplikaci a systémd, jako jsou spisové sluzby, datové sklady,
digitalni mapy verejné spravy (DMVS) atd. Na Urovni Kraji a ORP ziska informatika vyrazné regionaini
charakter. Technologicka centra budou postupné rozsifovana implementaci novych funkci.

Technologicka centra ORP umozni posilit infrastrukturu ICT a podpofit ORP ve snaze o standardizaci
IS obci v rdmci spravniho obvodu a zajisténi stanovené Urovné sluzby. Cilem je zajisSténi co nejlepsich
podminek provozu informacnich systémU pro verejnou spravu v celém spravnim obvodu Mésta
Pohorelice, a to v rezimu 12hodin x 5 dni/ tyden.

Navrh a popis architektury reseni

Navrhovana koncepce TC ORP se sklada z nasledujicich ¢asti:

¢ Datové centrum — definuje parametry a provozni podminky datového centra

e Komunikaéni infrastruktura — zajistuje komunikaci uvnitf i vné TC ORP

e Virtualni infrastruktura — poskytuje prostor a prostiedky pro provoz aplikaci a ukladani jejich
dat

¢ Systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy, zajistuji bezpeény pfistup
ke sluzbam a aplikacim apod.

* Bezpecénost — zajistuje minimalizaci moznych bezpecnostnich incidentd

e Servis, podpora a fizeni infrastruktury TC ORP

¢ Klientskd ¢ast — zohledriuje a reprezentuje klienta sluzby a jeho uZivatelské rozhrani

V navrhovaném fesSeni TC ORP jsou vSechny duleZité komponenty navrZeny tak, aby byly redundantni
a minimalizovala se tak pravdépodobnost vypadku TC z diivodu selhani nékteré z komponent.
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Obrazek 4 Logické feseni datového centra
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Systémové sluzby

Aplikace provozované ve virtualnim prostiedi

V nové vytvoreném virtudlnim prostfedi bude mozné provozovat minimalné tyto aplikace:

e spisova sluzba ORP a hostované spisové sluzby obci a pfispévkovych organizaci spadajicich pod ORP
e aplikace samospravy mést a obci (Ucetnictvi, fizeni projekt(, sprava aktiv)

¢ agendové systémy samosprdvy (Zakony, prestupky atd.)

e aplikace systémového charakteru (elektronicka posta, provoz domén, atp.)

Zaroven bude mit nové vybudované virtudlni prostiedi takovou kapacitu, aby umoZnovalo
provozovat sluzby provozované na serverech ve stdvajici IT infrastrukture méstského aGradu.
Nové vytvorené virtualni prostfedi bude multiplatformni, dostatecné dimenzované a bude
poskytovat funkce vyvazovani zatéze (loadbalancing) a vysoké dostupnosti (High Availability).

Servis, podpora a rizeni infrastruktury TC ORP a aplikac¢niho software

Skoleni

Na drovni informatik TC ORP je doporuceno zakladni zaskoleni do Urovné operatora instalovanych
technologii. Pfedevsim se jednd o spravu virtualniho prostfedi VMware a administraci prostredi sité v
produktech spole¢nosti Microsoft, ovladani zalohovaciho software a vSech infrastrukturnich a
aplikacnich software, které budou implementovdny na TC vramci projektu ,Rozvoj sluzeb
eGovermentu”.

Licence
Na strané TC ORP Pohorelice bude stanovena odpovédnost za spravu licenci pouzivaného software.

Servisni podpora

Soucasti realizace TC ORP Pohorelice bude uzavieni servisniho kontraktu na poskytovani dohledu a
servisu nad provozem postovnich a komunikaénich sluzeb po dobu minimalné 12 hodin / 5 dni v
tydnu.

Instalované technologie budou vybaveny monitorovacim systémem umoZnujicim automatizované
hlaseni zadvad ¢i zhorseni provoznich parametr( jednotlivych systémU nebo jejich komponent na
dohledovy systém poskytovatele dohledu/vyrobce SW.

S externim dodavatelem muzZe byt dale uzaviena servisni smlouva na sluzby nezbytné k zajisténi
urovné poskytovani sluzeb na komponenty mimo rozsah moznosti informatik( ORP Pohorelice.
Komponenty servisni podpory mohou byt:

Servis

¢ nepravidelné navstévy u uZivateld dle jimi vyvolané potieby

e servis software (instalace aplikacniho SW, zajisténi obnovy provozu, soucinnost s dodavateli
infrastruktury)
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Profylaxe

e komplexni sprava software

¢ optimalizace chodu vsech pouZivanych aplikaci (instalace a reinstalace, zajisténi upgrade na vyssi
verze, sledovani bezpecnosti aplikaci a feSeni ptipadnych bezpecnostnich problém)

e zajisténi skoleni a konzultaci uZivatelim, operatorlm a administratoriim

e zajisténi spravy helpdesku a podpory uZivateld.

Management a monitoring

Rizeni a dohled nad provozem a poskytovanymi postovnimi a komunikaénimi sluzbami TC ORP je
nezbytny pro garantovani poZadované dostupnosti sluZzeb. Instalovany software bude hlasit zavady
jednotlivych softwarovych komponent.

Klientska cast

Klientska ¢ast zajistuje uZivatelské rozhrani pro pfistup k aplikaéni logice postovnich a komunikaénich
aplikaci a sluzeb. Koncept TC ORP Pohortelice je pfipraven na alternativni vyuZiti technologii pro
pristup k aplikacim

Systémova infrastruktura pro TC ORP

Klicovou soucasti celého FfeSeni TC je optimalné navrZena systémova infrastruktura, kterd se sklada z
serverové Casti, datového ulozisté, aktivnich prvkd. Soucasti je kvalitni sitové propojeni.

Pozadavky na implementaci, Skoleni, technickou podporu

Implementace
Dodavatel provede kompletni implementaci software véetné provedeni testd funkénosti.

Technicka podpora
Dodavatel zajisti odpovidajici kvalitu podpory pro veskery software tak, aby byly splnény dlouhodobé
pozadavky na jeho provoz a kvalitu sluzeb.

Pozadavky na implementacniho dodavatele

e Dodavatel prokaze odborné predpoklady pro implementaci TC ORP a integraci do stavajiciho
prostredi.

e Dodavatel prokaze zkuSenosti s implementovanymi technologiemi predevsim simplementaci
postovnich a komunikacnich sluzeb.

e Dodavatel musi disponovat dostatecnym tymem odbornych specialist a musi poskytnout
dostatecnou servisni podporu provozovateli TC ORP

¢ VVyhodou dodavatele je pfipadny dohledovy systém, na ktery bude mozné pfipojit monitorovaci
systém TC ORP, tak aby byla zajisténa maximalni servisni podpora
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Provozovatel zajisti potfebnou (personalni a technickou) soucinnost dodavateli ve vSech fazich
realizace TC ORP

Specifikace minimalnich parametri Postovni server a sluzby

komunikacniho reseni

Uchaze¢ nakopiruje do nabidky nasledujici tabulky a doplni nabizené hodnoty pro jednotlivé dodavky
TC ORP. PoloZzku Spinéno vyplruje zadavatel.

Systémovy SW- 1ks

Tabulka 1. PoZzadavky — systémovy software

Vyrobce: Typ:
. Specifikace min. Uchazecem nabizena Splnéno
C. Parametr v o

pozadavki hodnota [ano/ne]
1 Vzddlend administrace RCP, SSL
Automaticka konfigurace | Inteligentni
2. | klientG automaticka
instalace
3 Podpora databazi MySQL, MSSQL,
’ Oracle, Firebird
Automaticka zaloha Zaloha systému,
4. | (Nastaveni, DB, E-maily) databazi,
jednotlivych e-maild
5. Monitoring serveru Watch dog, logovani
6. Podpora IPv4 a IPv6 IPva, IPv6
7. SNMP SNMPv2c
Podpora univerzalniho
8. | kédovani Unicode (UTF-8)
9. SSL/TLS
Autorizacni schémata SHA1/MD5/Digest
10. MD5/CRAM-
MD5,NTLM
11.| PodporaRSA RSA &ifrovani
12. Podpora API AP
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Mail server

Tabulka 2: Pozadavky — Mail server

Vyrobce: Typ:
. Specifikace min. Uchaze éem nabizena Spinéno
¢ Parametr pozadavk G hodnota [ano/ne]
Komunikacni protokoly SMTP, ESMTP, IMAP,
1. POP3, SPOP3, APOP,
SASL
5 Verejné a sdilené slozky Verejné a sdilené
' slozky
Mailové domény, Podpora pro vice
3. | uZivatelé, skupiny domén, uZivateld,
skupin
4 Podpora active directory | Active Directory /
) LDAP
5 Archivace posty Automatickd
) archivace e-maill
Ochrana archivi posty Pfistup do IMAP
6. archivl pouze pro
cteni
Podpora pfiloh posty Inteligentni prace s
7. pfilohami
(SmartAttach)
8 Podpora migrace Univerzalni Migracni
nastroj
Podpora dorucovani do Doménovy kos
9. | jedné schranky
Podpora vzdaleného Notifikace na GSM
10. | upozornéni na mail
Instant Messaging
Tabulka 3: PoZadavky — Instant Messaging
Vyrobce: Typ:
. Specifikace min. Uchaze €éem nabizena Spinéno
¢ Parametr pozadavk U hodnota [ano/ne]
1 Podpora XMPP Jabber & XMPP
5 Podpora soketl SOCKS, SASL
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3 Sluzby a chat mistnosti
4 Podpora archivi Archivace a Historie
5 Podpora kontakt( Generované kontaktni
' listy

GroupWare server

Tabulka 4: Pozadavky — GroupWare server

\yrobce: Typ:
. Specifikace min. Uchaze €éem nabizena Splnéno
C. Parametr . o

poZadavk G hodnota [ano/ne]
Kalendarovy pfistup z CalDAV
1. | alternativnich klientd
PFistup ke kontaktim z CardDAV
2. | alternativnich klientd
3 Sdileni soubort GroupDAV, WebDAV
4 Webové slozky Apple iCal a iDisk
| kompatibilni
5 Podpora synchronizace Microsoft Exchange
| ActiveSync, Sync ML
6 Definice prav ke slozkam | ACL
Planovani udalosti a iMIP
7. | zdrojd
Podpora sdileni Verejné, Sdilené a
8. e
Soukromé slozky
9 Podpora integrace s mail IMAP integrace
" | serverem
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Antispam server

Tabulka 5: Pozadavky — Antispam server

Vyrobce: Typ:
& Parametr Specifikace min. Uchaze éem Spinéno
' pozadavk U nabizena hodnota [ano/ne]
1 System Vlastni SpamAssassin
' jadro
2 Inteligentni analyzy Ucici se Bayesianské filtry
Determinace IP reputaci v CommTouch
3. | redlném ¢&ase
Filtry DNSBL and SURBL,
Greylisting, SPF vCetné
4 SRS podpory,
| DomainKeys
Razor2
Filtrovani kéddovani
5 Integrace s mail serverem IMAP, email report
6 Hodnoceni adres Seznam VyZadanych a
’ NevyZadanych adres
b UZivatelskd, Skupinova,
7. | Stupriovana filtrace Doménova, Systemova
filtrace
Desktop klient
Tabulka 5: Pozadavky — Desktop klient
Vyrobce: Typ:
- Specifikace min. Uchaze €em nabizena | Spinéno
C. Parametr . o
pozadavk G hodnota [ano/ne]
Klient PInohodnotny
1. SMTP/IMAP/POP3
klient
5 Podpora kalendare Kalendarové rozhrani
3 Vyhledavani Fulltextové vyhledavani
4 Instant Messaging Instant Messaging klient
5 Historie komunikace E-mail +IM
6 Skype integrace Skype integrace
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7 Synchronizace s GroupWare | Synchronizace s
' GroupWare
MozZnost pfizplsobeni Moznost ptizpUsobeni
8. | rozhrani rozhrani Pfizplsobitelnd
Uvodni stranka
9 Zabezpedeni SSL a S/MIME (¢teni),
' RSA
Import Import z .EML, MS
10 Outlook, Outlook
' Express, The Bat a
Thunderbird
WERB klient
Tabulka 6: Pozadavky — WEB klient
Vyrobce: Typ:
. Specifikace min. Uchaze éem nabizena | Splnéno
C. Parametr < .
pozadavk 0 hodnota [ano/ne]
1 Podpora WEB 2.0 Web 2.0 (AJAX
' technologie)
Slozky Slozky s definici prav,
2. T
Virtualni slozky
3 Protokoly HTTP, HTTPS, POP3,
' IMAP, SMTP
4 PFistup od schranky IMAP
5 Podpora Drag & Drop Drag & Drop
Kalendare Kalendare s moznosti
6. zobrazeni vice
kalendard
7 Planovani iMIP, FreeBusy
Udrzba databéze Indexovani zprav (SQL
8 databaze na pozadi),
' SQL DB cache (hlavicky
a slozky)
9 Podpora SIP/VolP JAVA VolP/SIP klient
10 Podpora PDA iPhone a PDA rozhrani
1 Zabezpeceni RSS c¢tecka, RSS
' prihlasovani
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Tabulka 7: Pozadavky — Outlook konektor

Vyrobce: Typ:
. Specifikace min. Uchaze €em Splnéno
C. Parametr s o . .
poZadavk G nabizena hodnota [ano/ne]
1 Podpora IMAP IMAP pomoci IDLE
2 Komunikace Offline méd
3 Podpora GroupWare pomoci | GroupWare pomoci
" | IMAP protokolu IMAP protokolu
Podpora slozek Kontakty, Udalosti,
4. Ukoly, Soubory, Zurnaly,
Pozndmky
Verejné, Sdilené, Soukromé Vetejné, Sdilené,
5. | slozky Soukromé slozky
6 Vlastnosti ulozisté ACL, iMIP, Freebusy,
' MAPI
SMS Server
Tabulka 8. Pozadavky — SMS Server
Vyrobce: Typ:
& Specifikace min. Specifikace min. Uchaze €em Spinéno
' pozadavk G pozadavk G nabizena hodnota [ano/ne]
Definice vice bran
1 HTTP nebo GSM Modem
2 Kompatibilita Kompatibilita s USB / COM
AT prikazy a modemy
3. Integrace Integrace s E-mailem a
Web klientem
4. Nastaveni Nastaveni limit(i pro
odesilani SMS
5 Pravidla Pfichozi pravidla, Odchozi
pravidla
6. Kédovani Unicode, Binary a ASCII
kédovani
7 Podpora API APl a HTTP API
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Antivirus Server

Tabulka 9: Pozadavky — Antivirus Server

Vyrobce: Typ:

& Specifikace min. Specifikace min. Uchaze éem Spinéno
' pozadavk U pozadavk G nabizena hodnota [ano/ne]

1. | Integrovany modul Integrovany modul antiviru

2 Aktualizace L )
. Automatické aktualizace

3 | Metody . o
: Odmitnuti, Vymuti, Léceni

4 Karanténa ,
: Karanténa

’

Ptilohy post
S. v posty Filtrovani pfiloh

6 Externi filtry ) .
: DLL nebo spustitelné

Zabezpeceni Detekce soubori s
7. ochranou heslem

Implementace

Tabulka 7. PoZadavky — Implementace

€. Specifikace min. pozadavk G Uchaze €éem nabizena hodnota Spin éno
[ano/ne]
1. | Instalace a konfigurace SW
2. | Instalace a konfigurace klientt
3 Kompletni konfigurace prostredi
" | véetné sluzeb vysoké dostupnosti
4 Konfigurace zalohovani véetné
" | implementace zélohovaciho planu
Skoleni v rozsahu spravy
5. | a administrace dodavanych
technologii
6. | Testovani funkénosti
7. | Uvadéni do provozu
g Migrace stavajicich klientl do
" | nového prostfedi
ZADAVACI DOKUMENTACE PRO PROJEKT — ROZVOJ SLUZEB EGOVERNMENTU V OBCICH - ORP Pohotelice Stranka 11z 11

VYZVA €. 06 — KONTINUALNI
PRIORITN{ OSA: 2; OBLAST PODPORY 2.1




		2011-08-10T10:27:36+0000
	Not specified




