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Priloha ¢. 3: Technické zadani zakazky - Instalace a sluZby pro
technologické centrum MU Pohorelice

Ucelem vefejné zakazky je vybudovani, provoz a udriba infrastruktury pro provozovani aplikaci a
sluzeb TC ORP Pohorelice.

Soucasti poZzadavku na feSeni je zpracovani:

¢ Provadéciho projektu, véetné detailni analyzy
¢ Dokumentaci findlniho vyhotoveni

e Navrh zatéZzovych testl

 Popis pravidelné udrzby systémy

¢ Implementace

Obecna cast - popis reseni TC ORP

Technologicka centra budou integralni soucasti systému eGovernment, propojenou infrastrukturou
KIVS.

Implementace eGovernment vyZaduje vytvoreni, provoz a udrzbu infrastruktury pro zpracovani
klicovych dat regionu prostfednictvim aplikaci a systémd, jako jsou spisové sluzby, datové sklady,
digitalni mapy verejné spravy (DMVS) atd. Na Urovni Kraji a ORP ziska informatika vyrazné regionaini
charakter. Technologicka centra budou postupné rozsifovana implementaci novych funkci.

Technologicka centra ORP umozni posilit infrastrukturu ICT a podpofit ORP ve snaze o standardizaci
IS obci v rdmci spravniho obvodu a zajisténi stanovené Urovné sluzby. Cilem je zajisSténi co nejlepsich
podminek provozu informacnich systémU pro verejnou spravu v celém spravnim obvodu Mésta
Pohorelice, a to v rezimu 12hodin x 5 dni/ tyden.

Navrh a popis architektury reseni

Navrhovana koncepce TC ORP se sklada z nasledujicich ¢asti:

¢ Datové centrum — definuje parametry a provozni podminky datového centra

e Komunikaéni infrastruktura — zajistuje komunikaci uvnitf i vné TC ORP

e Virtualni infrastruktura — poskytuje prostor a prostiedky pro provoz aplikaci a ukladani jejich
dat

¢ Systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy, zajistuji bezpeény pfistup
ke sluzbam a aplikacim apod.

* Bezpecénost — zajistuje minimalizaci moznych bezpecnostnich incidentd

e Servis, podpora a fizeni infrastruktury TC ORP

¢ Klientskd ¢ast — zohledriuje a reprezentuje klienta sluzby a jeho uZivatelské rozhrani

V navrhovaném fesSeni TC ORP jsou vSechny duleZité komponenty navrZeny tak, aby byly redundantni
a minimalizovala se tak pravdépodobnost vypadku TC z diivodu selhani nékteré z komponent.
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Obrazek 4 Logické feseni datového centra
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Systémové sluzby

Aplikace provozované ve virtualnim prostiedi

V nové vytvoreném virtudlnim prostfedi bude mozné provozovat minimalné tyto aplikace:

e spisova sluzba ORP a hostované spisové sluzby obci a pfispévkovych organizaci spadajicich pod ORP
e aplikace samospravy mést a obci (Ucetnictvi, fizeni projekt(, sprava aktiv)

¢ agendové systémy samosprdvy (Zakony, prestupky atd.)

e aplikace systémového charakteru (elektronicka posta, provoz domén, atp.)

Zaroven bude mit nové vybudované virtudlni prostiedi takovou kapacitu, aby umoZnovalo
provozovat sluzby provozované na serverech ve stdvajici IT infrastrukture méstského Gradu.
Nové vytvorené virtualni prostfedi bude multiplatformni, dostatecné dimenzované a bude
poskytovat funkce vyvazovani zatéze (loadbalancing) a vysoké dostupnosti (High Availability).

Servis, podpora a rizeni infrastruktury TC ORP a aplikac¢niho software

Skoleni

Na drovni informatikl TC ORP je poZadovano zakladni zaskoleni do Urovné operatora instalovanych
technologii. Pfredevsim se jednd o sprdvu virtualniho prostfedi a administraci prostredi sité, ovladani
zalohovaciho software a vsech infrastrukturnich a aplikacnich software, které budou
implementovany na TC v ramci projektu ,,Rozvoj sluzeb eGovermentu”.

Licence
Na strané TC ORP Pohorelice bude stanovena odpovédnost za spravu licenci pouzivaného software.

Servisni podpora

Soucasti realizace TC ORP Pohorelice bude uzavieni servisniho kontraktu na poskytovani dohledu a
servisu nad provozem vsech sluzeb po dobu minimalné 12 hodin / 5 dni v tydnu.

Instalované technologie budou vybaveny monitorovacim systémem umoZnujicim automatizované
hldseni zavad ¢i zhorseni provoznich parametrd jednotlivych systémU nebo jejich komponent na
dohledovy systém poskytovatele dohledu/vyrobce HW a SW.

S externim dodavatelem muzZe byt dale uzaviena servisni smlouva na sluzby nezbytné k zajisténi
urovné poskytovani sluzeb na komponenty mimo rozsah moznosti informatik( ORP Pohorelice.
Komponenty servisni podpory mohou byt:

Servis

¢ nepravidelné navstévy u uZivateld dle jimi vyvolané potieby

e servis hardware a software (instalace aplikacniho SW, zajisténi obnovy provozu, soucinnost s
dodavateli infrastruktury)
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Profylaxe

e komplexni sprava hardware a software

e optimalizace chodu vsech pouzZivanych HW komponent a aplikaci (instalace a reinstalace, zajisténi
upgrade na vyssi verze, sledovani bezpecnosti aplikaci a feseni pripadnych bezpecnostnich problém)
e zajisténi skoleni a konzultaci uZivatelim, operatordm a administratoriim

e zajisténi spravy helpdesku a podpory uZivateld.

Management a monitoring

Rizeni a dohled nad provozem a poskytovanymi sluzbami TC ORP je nezbytny pro garantovani
pozadované dostupnosti sluZeb. Instalovany software bude hlasit zavady jednotlivych softwarovych
komponent.

Klientska cast
Klientska ¢ast zajistuje uzivatelské rozhrani pro pfistup k aplikaéni logice aplikaci a sluzeb. Koncept TC
ORP Pohorelice je pfipraven na alternativni vyuZiti technologii pro pfistup k aplikacim

Systémova infrastruktura pro TC ORP

Klicovou soucasti celého FfeSeni TC je optimalné navrZenad systémova infrastruktura, kterd se sklada z
serverové Casti, datového ulozisté, aktivnich prvkd. Soucasti je kvalitni sitové propojeni.

Pozadavky na implementaci, Skoleni, technickou podporu

Implementace
Dodavatel provede kompletni implementaci hardware a software véetné provedeni testd funkénosti.

Technicka podpora
Dodavatel zajisti odpovidajici kvalitu podpory pro veskery hardware a software tak, aby byly splnény
dlouhodobé pozadavky na jeho provoz a kvalitu sluzeb.

Pozadavky na implementacniho dodavatele

e Dodavatel prokaze odborné predpoklady pro implementaci TC ORP a integraci do stavajiciho
prostiedi.

e Dodavatel prokaze zkuSenosti s implementovanymi technologiemi predevsim simplementaci
uvedenych sluzeb.

e Dodavatel musi disponovat dostatecnym tymem odbornych specialist a musi poskytnout
dostatecnou servisni podporu provozovateli TC ORP

¢ VVyhodou dodavatele je pfipadny dohledovy systém, na ktery bude mozné pfipojit monitorovaci
systém TC ORP, tak aby byla zajisténa maximalni servisni podpora

Pozadavky na provozovatele TC ORP
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Provozovatel zajisti potfebnou (personalni a technickou) soucinnost dodavateli ve vSech fazich
realizace TC ORP

Rozsah a technicka specifikace pozadovanych sluzeb

1 Zakladni instalace

¢ instalace a konfigurace SW pro zajisténi virtualizace serveru - instalace a konfigurace
kompletniho virtualniho prostredi véetné HA

e instalace a konfigurace centra pro management virualniho prostredi

* instalace a konfigurace agentd pro komunikaci s UPS

* zaskoleni obsluhy pro standardni administraci

e instalace a konfigurace SW pro zajisténi postovnich sluzeb.

e instalace a konfigurace SW pro zajisténi adresarovych sluzeb

¢ instalace a konfigurace SW pro zajisténi PKI

¢ instalace a konfigurace SW pro zajisténi databazovych stroju

¢ instalace a konfigurace HW a SW pro zajisténi zalohy a obnovy dat

* instalace a konfigurace HW a SW pro zajisténi patch managementu pro virtualiza¢ni a
MS technologie

¢ instalace a konfigurace HW a SW pro zajisténi managementu a monitoringu.

* instalace a konfigurace HW a SW pro zajisténi bezpecnosti provozovanych system(

* instalace a konfigurace HW a SW pro zajisténi vzdaleneho pfristupu uzivateld k
aplikacim

e zajisténi Skoleni odpovédnych pracovnikll pro administraci implementovanych
technologii

2. Instalace serverti, datovych uloZist

* migrace a virtualizace stavajicich servert - konsolidace distribuované infrastruktury
véetné konverze P2V (physical to virtual)

e zprovoznéni dohled virtualizovaného prostiedi v€etné automatizace migrace
virtudlnich strojl dle zatiZeni fyzickych hostitel(

* konfigurace datovych ulozist

e konfigurace uloZist pro zédlohovani

* migrace e-mail serveru

e prevod jednotlivych agend na nové servery

3. Konfigurace servertii s adresarovou sluzbou
¢ implementace doménového prostiedi adresarové sluzby
e ndvrh aimplementace objektl skupin zabezpeceni

e optimalizace infrastruktury skupin zabezpeceni
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preneseni aplikaci instalovanych pomoci skupin zabezpeceni do jinych produkt(
navrh zalohovani a obnovy adresarové sluzby

optimalizace adresarové sluzby (optimalizace rozlozeni roli na fadice domény,
snizovani poctu radicd domény)

upgrade adresarovych sluzeb na vyssi verze

konfigurace doménového prostiredi v DMZ a navazani vztah( davéryhodnosti (trust()
s internimi doménami

sprava identit synchronizace doménovych objektl do jediné centralni domény

instalace tiskaren, kopirek a fax(i s moznosti sdileni pro vSechny uzivatele

4. Konfigurace komunikacniho serveru

komunikaéni feseni - design, implementace a upgrade
navrhy infrastruktury
migrace z jiného typu e-mailového serveru — prevod stdvajiciho nastaveni a uZivatelQ

prabéziny upgrade na vyssi verze

5. Sitové prvky

konfigurace sitovych prvka, vytvorfeni VLAN prostredi

6. Firewall

zabezpecdeni sité proti Utok(im a nastaveni jeji dostupnosti pouze pro autorizované
uzivatele

integrace antispamové brany do stavajiciho e-mailového systému
blokovani P2P siti

fizeni pfistupu uzivatel(

nastaveni reportovani

pravidla pro pfichozi a odchozi komunikaci.

ochrana server( pfistupnych z Internetu

nastaveni stavové inspekce a zaznamu pakett a protokoltd
nastaveni VPN serveru

blokovani pfistupu na stranky se Skodlivym obsahem

7. Zalohovani

navrh architektury, implementaci, administraci a zajisténi podpory zalohovacich
systémdu,
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e udrzovani plan( zdlohovani a obnovy (véetné ¢asového rozvrhu zaloh),

e zajiSténi monitoringu a udrzby v rezimu 24 x 7 x 365,

e vykonova analyza, reporting,

e procesni a dokumentacni zajisténi: konfiguracni databaze, manazer pro spravu
uddlosti, manaZer pro spravu problémd, manazZer pro zménu kapacity uloZist

e konfigurace zdlohovacich serverd, instalace zalohovacich klientd,

e spravu médii (evidence médii, poCet pouziti, zabezpecena likvidace a dalsi nezbytné
¢innosti),

* moznost dlouhodobé archivace,

* moznost provedeni obnovy na vyzadani

PriibéZné sluzby po dobu trvani projektu

1. Dohled a sprava infrastruktury

e provozni dohled infrastruktury heterogenniho prostredi

e automaticka instalace OS, aplikaci a aktualizaci, v€éetné spravy aktualizaci

e provoz a udrzba komunikaéniho serveru ( Udrzba a konfigurace uzivatelskych ucta)

* hardwarova a softwarova inventarizace

e sprava distribuovaného prostiedi s virtualnimi servery pomoci nastroje centralni
spravy

* zdalohovani kritickych aplikacnich dat

2. Monitoring

e trvaly monitoring provozu serverl a aktivnich sitovych prvk( za i¢elem véasné
diagnostiky incident( a predevsim z divodu predchdazeni incidentim,;

* monitoring sitového provozu, zatizeni jednotlivych prvkd a vydavani doporuceni k
optimalizaci sitové infrastruktury;

e provadéni preventivni udrzby viech prvk( infrastruktury véetné SW komponent
(kontrola logt, udrzba databazi);

* monitoring zakaznickych aplikaci bézZicich na spravovanych serverech pro zajisténi
vysoké dostupnosti a rychlé reakce na vypadek;

3. Provoz a udrzba

e garantované zalohovani uzivatelskych dat dle dohodnutého zalohovaciho schématu;

e zalohovani operacniho systému pro ucely rychlé obnovy po havarii;

e TteSeni vSech vypadku kteréhokoliv z prvkl infrastruktury

* navrh a realizace rozvoje infrastruktury dle aktualnich technologickych trendl a
podnikatelskych potfeb zakaznika;
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4. Bezpecnost

zajisténi bezpecnosti provozované infrastruktury s pomoci firewall(, antivirové a
antispywarové ochrany provozovanych serverQ;

aktualizaci systémovych programu predevsim o tzv. ,bezpecnostni zaplaty“, které
jsou vzhledem k provozovanému programovému vybaveni relevantni;

potfebna aktualizace tzv. ,firmware” na aktivnich prvcich v siti z ddvodu jak funkénich
tak i bezpecnostnich;

implementace, sezndmeni s administraci stavajiciho systému pro auditing hardware a
software

zajisténi navaznost na centrdlni projekty a sluzby
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